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CO JE TO UMELA
INTELIGENCE?

Schopnost stroju
napodobovat lidské
schopnosti, jako je
uvazovani, uceni se,
planovani nebo
kreativita.

Umeéla inteligence se
DOKAZE UCIT
(napf. z nasich dat).




JAK SE UMELA INTELIGENCE UCi?

STROJOVE UCENI V PRAXI
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DATA TRIDENI DAT TRENOVANI MODEL APLIKACE
(obrazky, fotografie, (anotace, MODELU STROJOVEHO (VY,STU P)
texty, grafika...) kategorie) STROJOVEHO

UCENI UCEN'I



VELKE
JAZYKOVE
MODELY (LLM)

DRUH UMELE INTELIGENCE
NATRENOVANY NA
JAZYKOVEM MATERIALU
(KNIHY, CASOPISY, CHAT,
SOCIALNI SITE...).

CHATGPT, COPILOT,
GEMINI, CLAUDE

ODPOVIDAJI
NA OTAZKY

GENERUJI OBSAH

SHRNUJI
TEXT, PARAFRAZUJI




UMELA INTELIGENCE
NEPREMYSLI JAKO CLOVEK.

JDE O POKROCILY MATEMATICKY PREDIKTIVNI
MODEL = PREDPOVIDA ODPOVED.



POKUD JE NATRENOVANA NA CHYBNYCH DATECH
(NERELEVANTNICH), POTOM
DELA CHYBY (HALUCINACE, BIAS).



PRINASI
PROSPERITU

ZLEPSI
SPOLECNOST

ZEFEKTIVNI VEDU,
VYZKUM

ZLEPSi VZDELAVANI

ETICKE PROBLEMY
WA

. NAZORY NA
UMELOU INTELIGENCI

PRINASI
KATASTROFU

ZPUSOBI
NEZAMESTNANOST

NARUSI
DEMOKRACII

ZPUSOBI
ZHLOUPNUTI,
ZAVISLOST




POZITIVA UMELE INTELIGENCE

Generativni Al ma mnoho pozitiv, at uz
se jedna o zkvalitnéni lidské prace, nové
védecké objevy, zlepseni a zrychleni
pristupu k informacim nebo
zefektivnéni nékterych profesi.

Ti, jiz se nauci s umeélou inteligenci
efektivné pracovat, ziskaji vyhodu nad
témi, kteri to umét nebudou.




NEGATIVA UMELE INTELIGENCE

Generativni Al zatim dela mnoho
chyb, casto si vymysli a lze.

Muze byt také zneuzita k podvodnému
jednani, k tvorbeé a sireni nepravdivych
informaci, k plagiatorstvi nebo naruseni
soukromi.

Al muZe negativné ovlivnit mezilidskou
komunikaci a vede také k zavislosti cloveka
na technologiich a ztrateé kontroly.




VYBRANA RIZIKA SPOJENA
S GENERATIVNI UMELOU INTELIGENCI

HALUCINOVANI, Al BIAS DEZINFORMACE
ONLINE PODVODY MANIPULACE
S FOTOGRAFII

MALWARE A UMELA INTELIGENCE

DEEP FAKE VIDEA
A KLONOVANI HLASU

GENEROVANI PORNOGRAFIE
A SVLEKACI APLIAKCE

ETICKE LIMITY UMELE
INTELIGENCE



Q, cheese not sticking to pizza

HALUCINOVANI, Al BIAS

Al Images Videos Forums Shopping News W
Uméla inteligence v nékterych situacich

chybuje, zkresluje informace, nebo si
primo vymysli odpovédi.

4 Al Overview Learn more :

Cheese can slide off pizza for a number of
reasons, including too much sauce, too much

Lze predpokladat, ze tyto chyby budou cheese, or thickened sauce. Here are some

v blizké dobé opraveny, ovsem v tuto things you can try:

chvili nejsou néstroje umele inteligence e Mix in sauce: Mixing cheese into the sauce helps

bezchybné. add moisture to.the-chesse-and-dry-outtha sauce.
You can also add about 1/8 cup of non-toxic glue

Proto je nutné, aby jeji vystupy vzdy to the sauce to give it more tackiness.

zkontroloval clovéek. o Let the pizza cool: The cheese will settle and bond

Halucinovani Al pri vyhledavani.



HALUCINOVANI, Al BIAS

Chybuji také nastroje zameéerené
na generovani grafiky, jako je napt.
Midjourney.

Prikladem muze byt chybovani
a v podstaté ,rasistické chovani“ umelé
inteligence.

Tento bias je zplisoben predevsim
nereprezentativnimi daty, na kterych je
model natrénovan, ale

i samotnymi algoritmy.

Prompt: ,Béloch krade v obchode”



DEZINFORMACE

Vytvorit dezinformacni obsah (text,
fotografie, video) je velmi rychlé a
snadné.

Nepravdivé zpravy mohou byt zcela
vymyslené, ale mohou mit

i pravdivy zaklad, ktery je doplnén o
nepravdivé informace.

Jejich cilem je nas vystrasit,
ovlivnit nase nazory nebo navadét
k neetickému, Ci dokonce trestnimu
jednani.

Nové objeveny vir v ocednech muze
zpusobit globalni pandemii, tvrdi
vedcil

Podle Sokujiciho zjisténi skupiny nezavislych védcu byl
v hlubinach Tichého oceanu objeven novy, dosud
neznamy vir. Tento virus, ktery byl ndahodné objeven
pfi vyzkumu morského dna, je udajné mnohem
nakazlivéjSi a nebezpecnéjsi nez COVID-19. Védci
varuji, ze tento novy vir by mohl vyvolat dalsi globalni
pandemii, pokud se nedostane pod kontrolu. Vlady a
svétové zdravotnické organizace zatim oficialné tuto
zpravu nepotvrdily, ale zdroje blizké védeckym
tymUm naznacuiji, Ze se jednd

o vazny problém, ktery by mohl mit katastrofalni
dlsledky.




@  Titulek: "SOKUJICI ODHALENI! Vl4da taji pravdu o zdravotnich rizicich 5G sité! Nase zdravi je v
ohrozeni!"

DEZINFORMACE

Text:

® POZOR, OBCANE! @

Vytvorit dezinformacni obsah (text,
. . . . , Mame pro vas Sokujici zpravu! Podle informaci od spolehlivého zdroje uvnitf viady se ukazuje, ze
fotog rafl e’ V| d e O) J e ve I m l ryc h I e a zavadéni 5G sité je spojeno s vaznymi zdravotnimi riziky, o kterych se nas vlada snazi umiéet! &

s n a d n é Odbornici varuji: zvy$ena expozice elektromagnetickému zareni muze zpusobit RAKOVINU,
* NEUROLOGICKE PORUCHY a GENETICKE MUTACE! . &

| Nedavné studie, které byly zamérné zamlceny, ukazuji, Ze 5G sité mohou vazné poskodit nase

[ V 4 v 4 V 4

N e p ran Ive z p ravy m O h O u byt zce I a zdravi a Zivotni prostredi. Zatimco nékteré staty jiz zavadéni SG zastavily, nade vlada pokracuje ve
v ’ Y vystavbeé vysilacl v husté obydlenych oblastech BEZ OHLEDU NARIZIKA! @ 4
vymyslené, ale mohou mit
, ., , v Je neuvéritelné, Ze ti, kdo by nas méli chranit, pfed témito skuteénostmi zaviraji oi a nesdéluji nam

L] [ ] [ ]
l p ran Ivy za kI a d’ kte ry J e d o p I n e n O celou pravdu. Proé se tyto informace skryvaji? Komu to vyhovuje? &

H z & Je Cas, aby kazdy z nas pozadoval odpovédi a dikazy o bezpeénosti 5G technologie! NemUzeme
nepravdivé informace.

dovolit, aby byla nade zdravi a bezpeénost obétovana ve prospéch technologického pokroku bez
dukladného zhodnoceni véech moznych rizik!

[ X ] V 4 (] V 4 v e
-l EJ I C h c I I e m J e n a s vySt ra s I t’ Il Sdilejte tento prispévek, at se pravda dostane k co nejvice lidem! Spoleéné muzeme donutit viadu

jednat! & 3¢

ovlivnit nase nazory nebo navadét v

k neetlckemu, ¢i dokonce trestnimu Priklad dezinformacniho textu zamereného proti vlade
jednani. (pfipraveno pro sdileni na platformé Facebook).



ONLINE PODVODY

INTERNETOVE PODVODY
A UMELA INTELIGENCE:

A. Podvodné investicni nabidky
B. Podvodni online bankéri

C. Romantické podvody

D. Podvodna inzerce

E. Vydéracské podvody

F. Podvodné textové zpravy




ONLINE PODVODY

PODVODNE INVESTICNI
NABIDKY

Prachar po svém prohlaSen{

B B oo [ o Kacht o urychlené opoust{ zemi
akub fekl podrobnosti celé zemi. i o =

SE PO SVYCH SLOVECH V PRIMEM
PRENOSU OCITL NA LAVICI OBZALOVANYCH!"

Leos Mares nevédély
Ze kamera dal nataédi... L > M & 1ol d
JE TO KONEC JEHO KARIERY? €o0s hares ufsoudau

zprostén viny!

Dal$iinformace Dalsi informace

Dalsi informace >

Podvodna
O YouTube F2CVOoN4

MESICNI PRiJEM
Kcé

ZISKEJTE STABILNI PRIVEM
| | il
Z PROGRAMU MUZE TE2ZIT XAZDY CECH

reklama

CEZGroup spousti novou
platformu

CEZGroup nyni umoznuje kazdému

Cechovi stat se akcionarem

Sponzorovano - fikdaser-invest.pro

Navstivit stranku [ 7]

DOSTUPNE PRO KAZDEHO CECHA ‘

467000 ke

'/ ra_f‘n.r\'-l LT
I-’j‘:/ 6200 x 67000k |
10000 k2 | 123000 k2
. TS

CEZGroup spousti novou
platformu
CEZGroup nyni umoznuje kazdému

Cechovi stat se akcionarem

Sponzorovano - goldasiloninvestin

Navstivit stranku B

e

: ‘ &
-
Kaldy Cech, kiery investoval 5 000KC de
CEZ Group

DOSTANE 50 000KC GARANTOVANE

¢ Cez Group vytvorila investicni

platformu

Investujete do firemnich akcii a
neustale dostavate dividendy

Sponzorovano - Informcapitaladvis...

Navstivit stranku [ 7]




ONLINE PODVODY

PODVODNE INVESTICNI
NABIDKY

K novym typum podvodu patri
podvody spojené s investicemi
do akcii a kryptomeén.

Mnoho z téchto podvodu vyuziva

“faleSnou reklamu s celebritami”, E— i P e
600 5477
které doporucuji tuto investici jako Snimky z deepfake videi. /400 4041
vys 0 , Na videich k uzivatelim 250 2055
skvely zpusob zbohatnuti. promilouvaji zndmé

X 4 ; g 3 -
CeSke OSObnOStl' liknutim na odkazy se dozvite vice
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OBCANE CESKE REPUBLIKY UZ NEMUSI PRACOVAT o Bailiir

I R ———————— e ——— s . |‘))

Ukazka deepfake videa.



ONLINE PODVODY

PODVODNE INVESTICNI
NABIDKY

Tyto podvody jsou uspésné, protoze
vyuzivaji kombinaci znamych
osobnosti a medialnich znacek, firem
Ci instituci.

Uzivatelé internetu s nizsi medialni
gramotnosti, kteri touzi po snadném
zisku, povazuji tyto nabidky za
davéryhodné a jsou ochotni platit.

Ukazka podvodnych stranek.



MALWARE A UMELA

INTELIGENCE

Generativni Al Ize zneuzit k tvorbé raznych
druhu skodlivych kadu, ke generovani
podvodnych e-mailu €i faleSnych stranek
(urcenych napr. pro phishing) apod.

Europol od roku 2022 varuje
pred riziky zneuziti
generativni Al — chatbotu,
deep fakes apod.

IE’lll(mpol warns against potential criminal uses for ChatGPT and the
ikes

Supporter
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AIATRUST

Europol is worried criminals may exploit the
powers of ChatGPT.Here’s why




DEEP FAKE VIDEA
A KLONOVANI HLASU

a vase komentare pak

zcenzuruju.

Ukazka z deepfake videa s ministrem Rakusanem
(Zdroj: Socialni sit' X).

Videa vytvorena umeélou
inteligenci dokazi vérneé
napodobit hlas, vzhled, ale také
napr. mimiku a gestiku
konkrétniho ¢loveka.

Pro laického uzivatele je takrka
nemozné rozpoznat, zda se diva
na zaznam reality, nebo na
umeéle vytvorené deepfake
video.



Spachali jsme deepfake. Ve videu neni zivy Tomas Holcik, vygenerovala nam ho Al HeyGen.
Zdroj: www.zive.cz




MANIPULACE S FOTOGRAFII
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MANIPULACE S FOTOGRAFII Cleanup.pictures
ZA POUZITI SLUZBY CLEANUP.PICTURES




MANIPULACE

S FOTOGRAFII

ODSTRANENI OCHRANNEHO
VODOZNAKU Z FOTOGRAFIE




GENEROVANIi PORNOGRAFIE

Nastroje umélé inteligence
dokazi generovat fiktivni fotografie
obnazenych osob.

Zneuzita muzZe byt i redlna
fotografie v obleceni.

Kdokoli tak muze vzit nasi fotografii
a vytvorit z ni kompromitujici
snimek, ktery pak muze Sirit
internetem a poskodit nasi poveést,
znicit nas soukromy zivot nebo
zastavit nasi kariéru.



SVLEKACI APLIKACE

Vygenerované nahé télo muze byt
také zneuzito v ramci trestné
cinnosti.

Pomoci téchto materialu se muzeme
stat tercem vydirani, vyhrozovani
nebo zastrasovani.

Zasadnim rizikem je moznost
generovani detské pornografie,
kterou muze s pouzitim vhodného
nastroje vytvorit kdokoli, véetné
detského uzivatele internetu.



SVLEKACI APLIKACE

FOTOGRAFIE VYGENEROVANE SVLEKACI

UMELOU INTELIGENCI




VIRTUALNI INFLUENCERI A

AVATARI

Virtualni influenceri, vytvoreni
pomoci nastroju Al, jsou rostoucim
trendem v digitalnim marketingu a jiz
dnes konkuruji tem zivym.

Firmy nad nimi maji plnou kontrolu,
nabizi vice kreativnich moznosti, jsou
levneéjsi

a vydélavaji realné penize.

Fitness mc

je, Ze neey

@0 200 R4




ETICKE LIMITY UMELE
INTELIGENCE

CO RiKAJI TVURCI
UMELE INTELIGENCE?

VESKERY VYGENEROVANY OBSAH
PATRI UZIVATELI.
TEN NESMIi VYDAVAT OBSAH ZA SVU)J
A MUSI POUZITI Al UVEST V TEXTU.

TVURCI Al SE ZRiKAJI ODPOVEDNOSTI
ZA VYTVORENY OBSAH,
ODPOVEDNOST MAIJI UZIVATELE.




ZDROJE INFORMACI

K PROBLEMATICE

RIZIK SPOJENYCH

S UMELOU INTELIGENCI

Al.UPOL.CZ
E-BEZPECI.CZ
DIGIDOUPE.CZ
PRVOK.UPOL.CZ

POLICIE.CZ

NUKIB.CZ

MVCR.CZ
PREVENCEKRIMINALITY.CZ




DEKUJEME
ZA POZORNOST!




TUTO PREZENTACI PRO VAS PRIPRAVILI:

Pedagogicka
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PREVENCE
SE MUSI VYPLATIT

MINISTERSTVO VNITRA
CESKE REPUBLIKY
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